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Sicherstellung von Smartphones
mit Fingerabdruck oder Face-ID

In Strafverfahren sind Mobiltelefone vielfach ergie-
bige Informationsquellen fir Ermittlungsbehérden.
Smartphones der neuesten Generation kénnen
nunmehr dber einen Fingerabdrucksensor oder mit-
tels Gesichtserkennung entsperrt werden. \Was aus
technischer Sicht sicher sinnvoll ist, kann bei Haus-
durchsuchungen allerdings ein Nachteil sein: Es ist
namlich davon auszugehen, dass die Ermittler die
biometrischen Merkmale des Verfigungsberech-
tigten nutzen durfen, um das Gerat zu entsperren.

Keine Herausgabe von Passwortern

Im Rahmen des Ermittlungsverfahrens ist es fur die Strafver-
folgungsbehdérden wichtig, rasch an die relevanten Unterla-
gen und Informationen zu gelangen und diese zu sichern.
Der Fokus der Ermittler liegt dabei zunehmend auf digita-
len Datentragern wie etwa Smartphones oder Laptops, weil
gerade auf diesen Geraten oft Unmengen an (zum Teil sehr
personlichen und damit aussagekraftigen) Daten gespeichert
sind. Allerdings sind diese elektronischen Gerate nur dann fur
die Beamten hilfreich, wenn sie entsperrt werden kénnen. Bei
Laptops und Mobiltelefonen erfolgt dies in aller Regel mittels
Passwort. Diesbezuglich ist klar, dass Wirtschaftsprifer, gegen
die ermittelt wird, nicht verpflichtet sind, das Passwort heraus-
zugeben. Vielmehr greift das sogenannte nemo-tenetur-Prin-
zip, wonach kein Beschuldigter gezwungen werden darf, sich
selbst zu belasten oder gegen ihn sprechende Beweismittel
aktiv herauszugeben (siehe dazu auch iwp journal 1/2020, 30).

Entsperren mittels biometrischer Verfahren

Anders ist die Situation bei Geraten, die mittels biometrischer
Verfahren entsperrt werden kénnen. Hier ermdglichen die
technischen Gegebenheiten den Ermittlern schon rein faktisch
weitere Handlungsspielrdume. Denn wahrend die Austibung
von Zwang zur Erlangung der Zugangsdaten des Beschuldig-
ten unzuldssig ist, bilden biometrische Verfahren der Zugangs-
kennung einen Sonderfall. Die Ermittler mUssen dabei némlich
nicht den Beschuldigten nach dem Zugangscode befragen
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oder ihn auffordern, diesen einzugeben. Stattdessen nutzen
sie schlicht korperliche Merkmale des Beschuldigten, um einen
vorab programmierten Entschlisselungsmechanismus zu akti-
vieren. So wadre es etwa denkbar, dass die Ermittler den Finger
des Beschuldigten auf einen im Gerét selbst integrierten Fin-
gerabdrucksensor driicken oder das Smartphone des Beschul-
digten vor dessen Gesicht halten, um eine Gesichtserkennung
(Face-ID) zu aktivieren.

Fraglich bleibt, ob eine solche Vorgehensweise zulassig ist. In
Osterreich gibt es dazu weder Literatur noch Judikatur. Erste
Auseinandersetzungen mit diesem Thema gibt es allerdings in
Deutschland, wobei dort die Zuldssigkeit der Nutzung biometri-
scher Verfahren grundsatzlich bejaht wird. Dieses Ergebnis wird
auch auf die dsterreichische Rechtslage zutreffen. Grund dafur
ist in erster Linie der Umstand, dass biometrische Merkmale kein
(neues) selbstbelastendes Material bilden. Vielmehr bestehen
diese Merkmale unabhangig vom Willen des Beschuldigten (der
Beschuldigte hat einen Fingerabdruck, ob er will oder nicht) und
es bedarf auch keiner aktiven Mitwirkung des Beschuldigten zur
Erlangung dieser Beweismaterialien. Genauso wie die Kriminal-
polizei also den Fingerabdruck eines Beschuldigten abnehmen
darf (§ 118 Abs 2 StPO), darf sie diesen auch direkt auf einen
Fingerabdrucksensor halten. Gleiches muss sinngemaB auch
far Iris- und Gesichtserkennungen (zB Face-ID) gelten. Hier
wird namlich wiederum ein bloBes Dulden des Beschuldigten
(und damit kein aktives Handeln) gefordert. Das nemo-tenetur-
Prinzip wird dadurch nicht verletzt.

Praxistipp

Fur die Praxis bedeutet das: Mochte man den Ermittlern kein
leichtes Spiel im Umgang mit verschllsselten Daten bieten,
greift man auf den altbewahrten Passwortschutz zurtck.
Dies gilt im Ubrigen nicht nur fiir die Verschliisselung des
Homescreens. Da selbst Apps mittlerweile Zugang mittels Fin-
gerabdruck oder Face-ID ermdglichen, ist auch hier Vorsicht
geboten.
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