Zur Aufzeichnungspflicht gem § 33 WAG

bei Videotelefonaten
Grundlagen und Praxisfragen

Philipp Klausberger / Raphael Toman

Die MIFID II brachte als Neuerung
die Pflicht, Telefongespriche und
elektronische Kommunikation mit
dem Kunden aufzuzeichnen und fiir
mindestens fiinf Jahre zu speichern.
Diese Pflicht bezieht sich sachlich
auf Eigenhandelsgeschifte sowie
die Annahme, ﬁbermittlung und
Ausfiihrung von Kundenauftrigen.
In der Praxis wird sich die Auf-
zeichnungspflicht regelmiBig auch
auf die Anlageberatung erstrecken,
zumal diese in Handelsgeschdfte
oder die Annahme, Uibermittlung
und Ausfiihrung von Kundenauftra-
gen miinden konnte.!) Die unions-
rechtlichen Grundlagen wie auch
deren Umsetzung im WAG 2018
nennen als erfasste Kommunika-
tionsmittel ,,Telefongesprache* und
»elektronische = Kommunikation“.
Der vorliegende Beitrag geht der
Frage nach, inwieweit die nicht zu-
letzt durch COVID-19 im Kommen
befindliche Technologie der Video-
telefonie von den Aufzeichnungs-
pflichten umfasst ist.
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MIFID II introduced an obligation to
record telephone calls and electronic
communications with investors and
to store them for at least five years.
This obligation relates to proprietary
transactions and the reception,
transmission and execution of client
orders. In practice, the recording
obligation will regularly also extend
to investment advice, especially as
this could result in transactions or
the acceptance, transmission and
execution of customer orders. MiFID
Il as well as its transposition in the
WAG 2018 mention “telephone calls”
and “electronic communication” as
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means of communication. This article
examines the question to which
extent video calls are covered by
the recording obligations, which are
on the rise not since the COVID-19
outbreak.

1. Einleitung und Problem-
stellung

Auch vor der Wertpapier- und Finanz-
branche hat die Technologisierung nicht
Halt gemacht. In den vergangenen Jahren
stellten die Anbieter ihren Kunden ver-
mehrt Online-Losungen zur Verfiigung,
welche die klassische Beratung in der
Filiale oder durch AuB3endienstmitarbeiter
ergidnzen sollen. Die Coronavirus-Pande-
mie hat dieser Entwicklung nur zusitz-
lichen Schwung verliehen.

Art 16 Abs 6 MIFID II? enthilt als
organisatorische Anforderung an Wert-
papierfirmen eine umfassende, gene-

ralklauselartige3 Aufzeichnungspflicht.
Zu den Aufzeichnungen zihlt Art 16
Abs 7 MiIFID II explizit auch die Auf-
zeichnung von Telefongesprichen oder
elektronischer Kommunikation zumindest
in Bezug auf die beim Handel fiir eigene
Rechnung getitigten Geschifte und die
Erbringung von Dienstleistungen, die
sich auf die Annahme, [“Jbermittlung
und Ausfiihrung von Kundenauftrigen
beziehen.® Im Lichte dessen verpflichtet
§ 33 Abs 2 WAG 2018 Rechtstridger zur
Aufzeichnung von Telefongesprichen wie
elektronischer Kommunikation entspre-
chend Art 16 Abs 7 MiFID II.

Dabei fallt auf, dass weder die MiFID
noch die Umsetzung im WAG 2018 ex-
plizit regelt, inwieweit Videokonferenzen
erfasst sind. Somit ist ungeregelt, ob die
Aufzeichnungspflicht auch bei Videokon-
ferenzen greift und, wenn man dies bejaht,
in welchem Umfang Videokonferenzen
aufzuzeichnen sind. Diese beiden Fragen
werden in der Folge néher untersucht.

1)  Ortner-Wolfin Brandl/Saria, WAG 20182
(3.Lfg2018) § 33 Rn 13.

2)  Zur Genese siehe Ortner-Wolf in Brandl/
Saria, WAG 20182 (3. Lfg 2018) § 33
Rn 1 ff.

3)  Ortner-Wolfin Brandl/Saria, WAG 20182
(3. Lfg 2018) § 33 Rn 7 ff; Winternitz/
Beer/Steinmair, WAG 2018 § 33 Rn 1.

4)  Siehe auch Roth/Blessing, CCZ 2017, 8.
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2. Zu den Grundlagen der
Aufzeichnungspflicht

Erwiédgungsgrund 57 MiFID II recht-
fertigt die in der MiFID II erstmalig
vorgesehene Aufzeichnungspflicht damit,
dass dadurch der Anlegerschutz gestirkt,
die Marktiiberwachung verbessert und die
Rechtssicherheit im Interesse von Wert-
papierfirmen und ihren Kunden erhoht
werde. Die konkrete Ausgestaltung in
Art 16 MiFID II riickt freilich die Markt-
iiberwachung ins Zentrum. Gem Art 16
Abs 6 MiFID II miissen die Aufzeich-
nungen ausreichen, um der zustindigen
Behorde zu ermoglichen, ihrer Aufsichts-
pflicht nachzukommen, allenfalls die
vorgesehenen DurchsetzungsmafB3nahmen
zu ergreifen und sich vor allem zu verge-
wissern, dass die Wertpapierfirma samt-
lichen Pflichten, einschlieBlich jenen
gegeniiber den Kunden oder potenziellen
Kunden und im Hinblick auf die Inte-
gritdt des Marktes, nachgekommen ist.
Dementsprechend stellt die Umsetzung in
§ 33 Abs 1 WAG 2018 in finaler Hinsicht
auch primér auf Zwecke der Aufsicht,
Durchsetzung von MaBnahmen sowie
Marktiiberwachung ab.

Der Schutz individueller Kunden ver-
wirklicht sich dadurch, dass die Aufzeich-
nung der Kommunikation dem Kunden
gem Art 16 Abs 7 MiFID II auf Anfrage
zur Verfiigung gestellt werden muss. Die
Umsetzung in § 33 Abs 8 WAG 2018 kon-
kretisiert die unionsrechtliche Vorgabe
insofern, als dem Kunden fiir das Zur-
Verfiigung-Stellen der Aufzeichnungen
keine Kosten erwachsen diirfen.5) Diese
Vorschrift soll den Schutz individueller
Kunden sicherstellen. Der einzelne Kunde
soll so in die Lage versetzt werden, den
genauen Inhalt von Gesprichen beweisen
zu konnen. Ohne solch ein Beweismittel
steht im Prozess oft Aussage gegen Aus-
sage; die Aufzeichnungspflicht bezweckt
also in Kombination mit der Pflicht,
dem Kunden die Aufzeichnungen bei
Bedarf zur Verfiigung zu stellen, einem
Beweisnotstand auf Seiten des Kunden
abzuhelfen.6)

Im Ergebnis verfolgt die Aufzeich-
nungspflicht sowohl Zwecke des Indivi-

dualschutzes als auch den Schutz iiberin-
dividueller Interessen. Die Verbesserung
der Rechtsdurchsetzung auf Kundenseite
wie auch Aspekte der Rechtssicherheit
fiir den Wertpapierdienstleister dienen
primir dem Individualschutz,” wihrend
die Steigerung der Effizienz der Aufsicht
sowie die Erleichterung von Durch-
setzungsmafBnahmen dem allgemeinen
Interesse an der Integritiit der Wertpapier-
mirkte dienen. Aus diesen Uberlegungen
folgt zunichst, dass die Aufzeichnungs-
pflichten zwingendes Recht sind, zumal
sie nicht blof Individualinteressen zum
Durchbruch verhelfen sollen, sondern
auch das allgemeine Interesse an der
Marktintegritit betreffen.8)

Fiir die hier interessierende Frage folgt
daraus, dass aus teleologischer Sicht
kein Anlass besteht, Videotelefonate von
der Aufzeichnungspflicht auszunehmen:
Der Beweisnotstand im Hinblick auf den
Gespriachsinhalt ergibt sich bei Videote-
lefonaten ebenso wie bei ,klassischen
Telefongespriachen, und auch die Interes-
sen an einer effizienten Aufsicht bestehen
gleichermaflen im Hinblick auf Videote-
lefonate. In letzter Konsequenz wire eine
Ausnahme von Videotelefonaten wohl
auch unsachlich, weil so als berechtigt
empfundene Schutzkonzepte ausgehohlt
wiirden.9) Die Aufzeichnungspflichten
lieBen sich im Ubrigen leicht umgehen,
wiirden sie nur bei ,.klassischen* Tele-
fonaten, nicht aber auch bei Videotele-
fonaten greifen. Die delegierte VO (EU)
2017/565 sieht in Art 76 Abs 3 auch vor,
dass Wertpapierdienstleister die Aufzeich-
nungsanforderungen technologieneutral
ausgestalten miissen. Daraus lédsst sich
auf Ebene des unmittelbar anwendbaren
Unionsrechts schlieen, dass die Auf-
zeichnungspflichten unabhingig von den
eingesetzten Kommunikationsmitteln zu
greifen haben.10)

3. Einzelne Regelungsaspekte
im Detail

Wenn auch aus teleologischen Uber-
legungen die Aufzeichnungspflicht im
Grundsatz auch bei Videotelefonaten
greifen soll, ist die konkrete Ausgestal-

tung des ,,Ob* und ,,Wie* dieser Aufzeich-
nungen klarungsbediirftig. So ist fraglich,
ob das Videotelefonat unter den Begriff
des ,, Telefongesprichs oder unter den
Begriff der ,,elektronischen Kommunika-
tion“iSv § 33 Abs 2 WAG 2018 fillt. Die
ESMA vertritt vor dem Hintergrund der
korrespondierenden Bestimmungen des
Unionsrechts den Standpunkt, beim Be-
griff der elektronischen Kommunikation
sei von einem weiten Verstindnis auszu-
gehen;!D) darunter falle neben E-Malil,
SMS und anderen textgebundenen Kom-
munikationsformen!2) auch der Einsatz
von Videokonferenzen.!3) UE ist fraglich,
ob Videotelefonate nicht auch schon vom
Begriff des Telefongesprichs umfasst
sind.!4 Zwar wird man mit einem ,,Tele-
fongesprich® im Allgemeinen die Kom-
munikation iiber Festnetz- oder Mobil-
telefone verstehen,!5) doch ist der dulerst
mogliche Wortsinn uE nicht tiberschritten,
wenn man auch Kommunikationsformen
dazuzihlt, die neben der Stimme auch zu-
sitzliche Informationen wie ein Livebild
iibertragen. Die Ubertragung von Bild
und Ton in Echtzeit ist dem ,,klassischen*
Telefongesprich immer noch niher als
jene primér textbasierenden Kommu-
nikationsformen wie E-Mail, SMS und
andere Messengerdienste, welche die
ESMA sonst mit der ,.elektronischen
Kommunikation* assoziiert.

Bejaht man also eine Aufzeichnungs-
pflicht fiir Videotelefonate, stellt sich
noch die Frage, wie weit die Aufzeich-
nungspflicht dabei reicht. Konkret gilt
es zu klédren, ob die Aufzeichnung der
Tonspur ausreicht oder ob zwingend
auch das Bild festzuhalten ist. Dazu wird
man bemerken, dass die Generalklausel
in § 33 Abs 1 WAG 2018 die Aufzeich-
nungspflichten funktional determiniert:
Das ordnungsgemife Erfiillen der Auf-
zeichnungspflichten soll die FMA in die
Lage versetzen, ihre Aufsichtsaufgaben
vollziehen sowie sich vergewissern zu
konnen, ob der Rechtstrager sdmtliche
seiner Verpflichtungen eingehalten hat.16)
Dafiir ist es wohl nicht erforderlich,
bei einem Videotelefonat auch das Bild
durchgehend aufzuzeichnen, solange die
Tonspur aufgezeichnet wird. Das ergibt
sich uE daraus, dass von Bildmaterial idR

5) Die ESMA hilt es nach Unionsrecht
fiir grundsétzlich zuldssig, dem Kunden
dafiir ein Entgelt zu berechnen, doch
komme dem mitgliedstaatlichen Ge-
setzgeber in diesem Zusammenhang ein
Gestaltungsspielraum zu; siehe ESMA
Q & A on MIFID II and MiFIR investor
protection topics, ESMA 35 — 43-349,
Answer 2 (10.10.2016) S 46 £.

6) Vgl Koller in Assmann/Schneider/
Miilbert, Wertpapierhandelsrecht’ (2019)
§ 83 WpHG Rn 9 zur deutschen Parallel-
vorschrift.

7) Vgl aber Fett in Schwark/Zimmer, Kapi-
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talmarktrechtskommentar> (2020) § 83
WpHG Rn 3 ff.

8) Vgl in anderem Zusammenhang Brandl/
Klausberger in Brandl/Saria, WAG 20182
(6.Lfg 2018) § 48 Rn 35.

9) Koller in Assmann/Schneider/Miilbert,
Wertpapierhandelsrecht”? (2019) § 83
WpHG Rn 14.

10) Vgl auch Ortner-Wolf in Brandl/Saria,
WAG 20182 (3. Lfg 2018) § 33 Rn 16.

11) Zust Fett in Schwark/Zimmer, Kapi-
talmarktrechtskommentar> (2020) § 83
WpHG Rn 14.

12) Zu Morsezeichen siehe Koller in Ass-

mann/Schneider/Miilbert, Wertpapier-
handelsrecht? (2019) § 83 WpHG Rn 10.

13) ESMA Q & A on MiIFID II and MiFIR
investor protection topics, ESMA 35 —
43-349, Answer 5 (10.10.2016) S 49.

14) AA Koller in Assmann/Schneider/
Miilbert, Wertpapierhandelsrecht? (2019)
§ 83 WpHG Rn 10.

15) Entgegen Winternitz/Beer/Steinmair,
WAG 2018 § 33 Rn 8 ist der Be-
griff ,, Telefongespriach® als sekundérer
Rechtsbegriff nicht unbedingt ,,eindeutig
und allgemein versténdlich®.

16) Brandl/Toman, OBA 2016, 565.
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nicht zu erwarten ist, dass es der FMA das
Ergreifen von Durchsetzungsmafinahmen
bzw das Vergewissern der RechtmiBigkeit
der Dienstleistungen ermdoglicht oder
erleichtert. Schlielich ergibt sich schon
allein aus dem Gesprichsinhalt in Kombi-
nation mit den unterfertigten Unterlagen,
ob die regulatorischen Pflichten eingehal-
ten wurden oder nicht.

Auch auf Ebene der Ausfiihrung kon-
kretisieren weder das WAG noch die
delegierte VO (EU) 2017/565 niher,
welche Elemente einer Videokonferenz
aufzuzeichnen sind. Einzig Art 76 Abs 9
delegierte VO (EU) 2017/565 nennt
bestimmte Inhalte einer personlichen
Besprechung, die zwingend festgehalten
werden miissen. Dazu zdhlen Datum
und Uhrzeit der Besprechung, Ort der
Besprechung, personliche Angaben der
Anwesenden, Initiator der Besprechung
sowie wichtige Informationen iiber den
Kundenauftrag. Dies hat primér den Fall
vor Augen, dass ein Auftrag wihrend
eines personlichen Treffens iSv § 33
Abs 7 WAG 2018 platziert wird. Auch bei
Telefon- und Videokonferenzen wird man
freilich diese Inhalte aufzeichnen miissen,
zumal sie die Zuordnung des Gesprichs
zu bestimmten Personen und Zeitpunkten
ermdglichen.!? Damit bilden die Inhalte
gem Art 76 Abs 9 delVO 2017/565 ein
Indiz fiir die Reichweite der Auszeich-
nungspflicht gem § 33 Abs 2 WAG
2018. So gibt es wohl bei einer Video-
konferenz keine Kommunikationsinhalte
zum Eigenhandelsgeschift oder dem An-
nehmen, Ubermitteln und Ausfiihren von
Kundenauftrigen, die ausschlieBlich auf
Bildmaterial wahrnehmbar wiren und
diese beiden Titigkeiten betreffen.

Anderes gilt hingegen, wenn Video-
konferenzen Bildmaterial beinhalten, dem
fiir die Zwecke von § 33 WAG 2018
eigenstindige Relevanz zukommt. Wer-
den dabei zB Informationsgrafiken oder
anderes Bildmaterial eingesetzt, unterliegt
dies der Aufzeichnungspflicht. Besonders
relevant ist dies im Zusammenhang mit
einer Screenshare-Funktion. Die Auf-
zeichnungspflicht greift dabei im Hin-
blick auf jene Inhalte, welche iiber diese
Funktion mit dem Kunden geteilt werden,
und welche nicht ohnehin bereits an sich
aufbewahrungspflichtig sind (wie etwa
Anlegerprofile). Diesfalls wére von der
Aufzeichnungspflicht aber nur der rele-
vante Inhalt (zB der geteilte Bildschirm)

erfasst, nicht aber sonstige Bildaufnah-
men (zB die Webcam-Aufnahme). Im
Hinblick auf die Screenshare-Funktion
wird man im Zweifel alle dariiber geteil-
ten Inhalte aufzeichnen miissen, weil ex
ante betrachtet nicht abzuschitzen sein
wird, ob ein dariiber geteiltes Dokument
spéter fiir die Zwecke von § 33 WAG 2018
relevant sein konnte.18)

Als Zwischenergebnis ergibt sich,
dass Bildaufnahmen eines Videotele-
fonats grundsétzlich nicht selbstindig
aufzuzeichnen und zu speichern sind.
Eine Aufzeichnungspflicht greift hinge-
gen, insoweit ein Videotelefonat nicht
bloB ein iiber digitale Plattformen ver-
mitteltes Gesprich ist, sondern zB iiber
eine Screenshare-Funktion auch relevante
Bild- oder Textinhalte mit den Kunden
geteilt werden. Dabei beschrinkt sich die
Aufzeichnungspflicht auf die geteilten
Inhalte und umfasst nicht das Bildmaterial
der Webcam. In diesem Zusammenhang
spielen auch grundrechtliche Uberlegun-
gen eine Rolle, auf die in der Folge noch
kurz einzugehen ist.

4, Grundrechtliche Aspekte

Erwigungsgrund 57 MiFID II hilt
fest, die Aufzeichnungspflicht sei mit der
Charta der Grundrechte der Union (GRC)
vereinbar. Das ist, gelinde gesagt, euphe-
mistisch.19) Die Auszeichnungspflicht
beriihrt das Grundrecht auf Achtung des
Privat- und Familienlebens (Art 7 GRC)
wie den Schutz personenbezogener Daten
(Art 8 GRC). Diese Rechte sind zwar kei-
neswegs absolut, doch miissen Eingriffe
im Lichte der EuGH-Rsp verhiltnismifBig
sein. Auch wire es unzuléssig, einen an
sich zuldssigen Eingriffstatbestand so
weit zu interpretieren, dass diesem ein un-
verhéltnismiBiger Inhalt unterstellt wird.

Im vorliegenden Fall wird man be-
merken, dass eine Speicherung der Bild-
aufnahme einen schwerwiegenden Ein-
griff in das Privat- und Familienleben
bildet. Bedenkt man, dass Privatkunden
die Videokonferenzen im Regelfall aus
ihrer Privatwohnung fiihren, erhilt der
Wertpapierdienstleister damit einen Ein-
blick in die Wohnsituation seines Kunden.
Dies lidsst sich noch rechtfertigen, zumal
es die autonome Entscheidung des Kun-
den ist, mit dem Wertpapierdienstleister
per Videokonferenz in Verbindung zu
treten. Die VerhiltnisméBigkeit wire aber

uE tiiberschritten, wiirde man die dabei
entstandenen Bildaufnahmen jahrelang
speichern. Dazu kommt, dass die FMA im
Rahmen ihrer Aufsichtstétigkeit Zugriff
auf das Bildmaterial hitte. Die individu-
elle Wohnsituation des Kunden ist fiir die
Aufsichtstitigkeit regelmifig unerheb-
lich. Der Kunde mag sich dafiir entschie-
den haben, seinem Berater (zumindest
virtuell) Einblick in seine Wohnung zu
gewihren, fiir die Aufsichtsbehorde ldsst
sich dies nicht sagen.20)

Dabei ist auch zu beriicksichtigen,
dass auch aus datenschutzrechtlicher Per-
spektive eine ausdriickliche Einwilligung
des Kunden fiir das Aufzeichnen nicht
zwingend erforderlich ist, und daher
die DSGVO eine Grundrechtsverletzung
nicht (zwingend) saniert. Das Aufzeich-
nen und Speichern von Ton- und Bildauf-
nahmen ist zwar eine Datenverarbeitung
iSd DSGVO, wofiir nach Art 5 DS-GVO
eine Rechtsgrundlage nach Art 6 DSGVO
notwendig ist. Eine solche Rechtsgrund-
lage ist nach Art 6 lit c DSGVO das Vor-
liegen einer rechtlichen Pflicht, welcher
der Verantwortliche unterliegt. Fiir all
jene Ton- und Bilddaten, die aufgrund
§ 33 WAG aufgezeichnet werden, liegt
eine gesetzliche Pflicht fiir die Daten-
verarbeitung vor, eine Einwilligung des
Kunden ist damit grundsitzlich nicht
erforderlich.

Somit sprechen auch grundrechtliche
Aspekte dagegen, bei Videokonferenzen
generell auch die Bildspur aufzuzeichnen.
Dies wire im Ergebnis ein unverhilt-
nismafBiger Eingriff in das Privat- und
Familienleben des Kunden: Er miisste
damit rechnen, dass Fremde Einblick in
seine individuelle Wohnsituation erhalten.
Diese ist fiir die Aufsichtstitigkeit aber
irrelevant. Unterstellt man solch eine
Pflicht, wiirde man gleichzeitig einen
unverhiltnismiBigen Eingriff in Art 7
GRC befiirworten. Erwéagungsgrund 57
MiFID II zeigt aber, dass der Unions-
gesetzgeber eine grundrechtskonforme
Losung formulieren wollte. Im Lichte
dessen wird man die Vorgaben der MiFID
grundrechtskonform lesen miissen und
die Auslegung der mitgliedstaatlichen
Umsetzung danach richten.

5. Ergebnis

Zusammengefasst besteht auch bei
Videotelefonaten grundsétzlich eine Aus-

17) Koller in Assmann/Schneider/Miilbert,
Wertpapierhandelsrecht? (2019) § 83
WpHG Rn 11.

18) Vgl ESMA Q & A on MiFID II and
MiFIR investor protection topics, ESMA
35 — 43-349, Answer 8 (10.10.2016),
S 50.

19) Ausfiihrlich zum Problem Brandl/Toman,
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OBA 2016, 565 ff.

20) Eine dhnliche Uberlegung gilt im Hin-
blick auf Smalltalk, der wihrend sol-
cher Gespriache zwischen dem Kunden
und dem Wertpapierdienstleister ablauft.
Wihrend die ESMA offenbar auch die
Aufzeichnung des Smalltalks verlangt
(ESMA Q & A on MiIFID II and MiFIR

investor protection topics, ESMA 35 —
43-349, Answer 8 [10.10.2016]), hilt
Ortner-Wolfin Brandl/Saria, WAG 20182
(3. Lfg 2018) § 33 Rn 22 dies — uE zu
Recht — fiir iiberschieBend; siehe auch
Roth/Blessing, CCZ 2017, 11 ff.
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zeichnungspflicht gem § 33 Abs 2 WAG
2018. Aufzuzeichnen ist aber nur die
Ton-, nicht aber auch die Bildspur. Visu-
elle Inhalte einer Videokonferenz sind nur
insoweit festzuhalten, als das Bildmaterial
fiir die Zwecke von § 33 WAG 2018
erforderlich ist, damit der Kunde An-
spriiche durchsetzen kann bzw die FMA
ihre Aufsichtsaufgaben vollziehen kann.
Die Inhalte der Webcam des Kunden sind
auch aus grundrechtlichen Uberlegungen
jedenfalls nicht von der Aufzeichnungs-
pflicht umfasst.
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