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Wenn nicht erlaubt, verboten!

Die EU-Datenschutz-Grundverordnung regelt kiinftig den Umgang mit
personenbezogenen Daten. Bei VerstdBen drohen drakonische Geldstrafen.

Die neue Datenschutz-Grundverordnung (DSGVO) ist seit Monaten ein Thema filr alle Unternehmen in der Européischen

Union, die personenbezogene Daten verarbeiten — und dazu zahlen nattirich insbesondere die Finanzdienstieister.

book: Kundendaten sind fiir Unterneh-

men viel wert. Die gesetzlichen Vorga-
ben, wie mit diesen Daten umzugehen ist, hin-
ken diesem Umstand jedoch seit Jahren hin-
tether. Das soll sich ab diesem Jahr &ndern.
Ab dem 25. Mai tritt ndmlich die EU-Daten-
schutz-Grundverordnung (DSGVO) in Oster-
reich in Kraft. Die DSGVO ist direkt anwend-
bar und schafft EU-weit einheitliche Daten-
schutzbedingungen. Viele Betriebe und Un-
ternehmen sind aufgrund der gravierenden
Neuerungen verunsichert. Und das zu Recht,
denn mangelhaftes Wissen konnten sie bei
diesem Thema teuer zu stehen kommen —
nicht nur wegen der teilweise drakonischen
Geldstrafen, die bei Verstolen drohen.

D as gilt nicht nur fiir Google und Face-

Mehr Transparenz

Die neuen Regeln verpflichten die Unter-
nehmen zu mehr Transparenz im Umgang mit
Kundendaten, wobei dies nun EU-weit ein-
heitlich geregelt ist. Noch gibt es in den EU-
Staaten so viele unterschiedliche Datenschutz-
regelungen wie Mitgliedsstaaten. Mit dem In-
krafitreten der DSGVO wird dies weitgehend
vereinheitlicht. Der hohe Datenschutzstandard
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gilt dann fiir alle 500 Millionen EU-Biirger
und schafft damit gleiches Recht fiir alle. Die
Grundintention des europdischen Gesetzge-
bers besteht darin, die Privatsphire des Ein-
zelnen zu schiitzen. Mit dem technischen Fort-
schritt geht eine wahre Datenexplosion einher,
unglaubliche Datenmengen werden heute
bewusst — aber auch unbewusst — verarbeitet.
Jedes Unternehmen, das personenbezogene
Daten erfasst, ist von der DSGVO betroffen
und steht vor der Herausforderung, die neuen
Vorgaben in der Praxis erfiillen zu miissen.
Zu den entscheidenden Neuerungen der
DSGVO gehort, dass Unternehmen und ihre
Dienstleister Rechenschaft dariiber ablegen
miissen, wie personenbezogene Daten in ih-
ren Systemen verarbeitet werden. Mit der
DSGVO soll dabei der Umgang mit perso-
nenbezogenen Daten auf ein neues Schutzni-
veau gehoben werden. Dies reicht von adap-
tierten Zulissigkeitsvoraussetzungen der Da-
tenverarbeitung iiber Anderungen im Bereich
der Betroffenenrechte bis hin zu erhéhten
Informations- und Meldepflichten. Unterneh-
men haben somit einen erheblichen Mehrauf-
wand und eine grofle Verantwortung, um den
komplexen Anforderungen der DSGVO ge-
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recht zu werden. In der Folge sollen wichtige
Neuerungen kurz zusammengefasst werden:

1. Der Schutz personenbezogener
Daten wird ausgeweitet:

Um die Anforderungen der DSGVO in Be-
zug auf das Verarbeiten personenbezogener
Daten zu erfiillen, sind entsprechende techni-
sche und organisatorische Mafinahmen und
Verfahren einzufiihren. Zusétzlich muss
sichergestellt sein, dass nur die tatsdchlich
notwendigen personenbezogenen Daten ver-
arbeitet werden. Der Begriff des ,,Verarbei-
tens* ist nach der DSGVO weit gefasst. Er-
fasst ist jeglicher Umgang mit personenbezo-
genen Daten wie das Erheben, das Speichern,
das Auslesen, die Weitergabe, das Verkniipfen,
die Organisation, das Ordnen, das Anpassen
und auch das Veréndern der Daten.

2. Informationspflichten
gegeniiber Kunden:

Die DSGVO sieht umfangreiche Informa-
tionspflichten und Betroffenenrechte vor. Je-
der hat das Recht, iiber die ihn betreffenden
gespeicherten und verarbeiteten Daten infor-
miert zu werden. Die Unternehmen miissen
auf Wunsch des Kunden unverziiglich (spétes-
tens innerhalb eines Monats) Auskunft {iber
gespeicherte und verwendete Daten geben
kénnen. Diese Auskunft hat eine Kopie der
Daten — etwa E-Mails, Briefe, Ausziige aus
Datenbanken und dergleichen, die Verarbei-
tungszwecke —, die Kategorien der Daten und
die Empfénger oder die Kategorie von Emp-
fingern, die Daten erhalten haben oder erhal-
ten werden, zu beinhalten. Auflerdem hat
jeder Kunde ein Recht auf ,,Vergessenwer-
den‘’: Auf Verlangen sind alle relevanten per-
sonlichen Daten zu 16schen.

3. Dokumentations- und Nachweis-
pflichten werden verschérft:

Die DSGVO schreibt vor, dass ein internes
Verzeichnis von Verarbeitungstétigkeiten ge-
fiihrt werden muss. Dieses muss nach perso-
nenbezogenen Daten, Zweck, Kategorie der
betroffenen Person, Empfianger der Daten,
Speicherdauer sowie nach den technischen
und organisatorischen Mafnahmen zur
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Datensicherheit eingeteilt sein. Das Einhalten
dieser Dokumentationspflichten muss gege-
benenfalls nachgewiesen werden.

4. Risikobewertungen und Daten-
schutz-Folgenabschitzung:

Sofern mit der Datenverarbeitung ein er-
hohtes Risiko fiir die persénlichen Rechte und
Freiheiten der Betroffenen verbunden ist,
miissen die Folgen der Datenverarbeitung
vorab abschétzbar sein. Darunter féllt etwa
das Verarbeiten besonderer Informationen wie
etwa Gesundheitsdaten.

S. Was passiert, wenn was passiert?
,,Data Breach ist ein Vorfall, bei dem Unbe-
fugten Zugriff auf persénliche Daten moglich
wird, zum Beispiel durch einen Hackerangriff.
In einem solchen Fall muss die Meldung an
die Aufsichtsbehorde unverziiglich, das heifit
innerhalb von 72 Stunden nach Bekanntwer-
den der Verletzung, erfolgen. Darliber hinaus
ist jede betroffene Person zu verstindigen.

6. Wann wird ein Datenschutz-
beauftragter benotigt?

Besteht die Kerntitigkeit eines Unterneh-
mens in der Verarbeitung personenbezogener
Daten (zum Beispiel Profiling, Standort-
Tracking, Kundenbindungsprogramme) oder
werden sensible Daten (Religion, sexuelle
Ausrichtung, Gesundheitsinformationen) ver-
arbeitet, muss ein Datenschutzbeauftragter
eingesetzt werden. Das kann ein Mitarbeiter
des Unternehmens oder ein externer Experte
sein. Dieser kontrolliert, ob die datenschutz-
rechtlichen Vorschriften und die internen
Datenschutzstrategien eingehalten werden.

7. Strafen in Millionenhéhe
sind méglich:
Unternehmen, die diese und die sonstigen
Regeln der DSGVO nicht einhalten, drohen

Phand

1. Daten diirfen erst verarbeitet werden, nachdem die
betroffene Person dazu eingewilligt hat. Eine Datenver-
arbeitung hat nach dem Grundsatz der RechtméBigkeit zu
erfolgen. Das heiBt, dass die Verarbeitung auf Basis einer
Einwilligung, einer Vertragsanbahnung, einer rechtlichen
Verpflichtung oder zum Schutz lebenswichtiger Interessen
sowie nach den Grundsaizen von Treu und Glauben (somit
fair) und transparent fiir die betroffene Person zu erfolgen
hat.

2. Jede Verarbeitung bedarf eines im Vorhinein festgeleg-
ten und eindeutig zuordenbaren Zwecks.

Strafen in der Hohe von bis zu 20 Millionen
Euro oder vier Prozent des gesamten weltweit
erzielten Jahresumsatzes des vorherigen Ge-
schftsjahres, wobei hier der hohere Wert gilt.

Verboten, was nicht erlaubt Ist

Unter dem Regime der DSGVO ist folgen-
der Grundsatz zu beachten: ,,Es ist verboten,
was nicht erlaubt ist.” Dies bedeutet, dass die
Verarbeitung von personenbezogenen Daten
einer Rechtsgrundlage bedarf, etwa einer aus-
driicklichen gesetzlichen Erlaubnis oder der
Einwilligung der betroffenen Person. Die
DSGVO richtet sich dabei vorrangig an jenen,
der die Verarbeitung der personenbezogenen
Daten verantwortet, daher an denjenigen, der
iiber das Was (Zweck) und das Wie (Mittel)
der Verarbeitung entscheidet. Ob diese Ver-
antwortung beim Wertpapierunternechmen
oder (zur Génze) auch beim Wertpapierver-
mittler liegt, ist im Einzelfall zu priifen.

Dabei ist zu beachten, dass der Geltungs-
bereich der DSGVO nicht nur Konsumen-
tendaten umfasst, sondern sich auf die Daten
aller natiirlichen Personen erstreckt. Fiir Wert-
papiervermittler bedeutet dies, dass auch dann,
wenn es sich bei Kunden um Unternehmen
handelt, das unmittelbare Gegeniiber stets eine
natiirliche Person ist, die den Schutz der
DSGVO geniefit.

In der Praxis besonders relevant ist der
Aspekt der Datensicherheit. Vor allem wenn
Smartphones und Tablets zur Datenverarbei-
tung eingesetzt werden, ist besonderes Augen-
merk auf die IT-Infrastruktur zu legen. Ein-
fach umzusetzen sind noch etwa Mafinahmen,
wie jene Geréte, die der Wertpapiervermittler
fiir seine Tétigkeit nutzt, mit Passwortern oder
PIN zu schiitzen. Der Wertpapiervermittler
sollte aber auch stets auf dem aktuellen Stand
der Technik bleiben, um die Sicherheit der
Daten zu gewihrleisten. Das bedeutet, bei
PCs und mobilen Endgeriten regelméBig Pro-
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3. Nach Maglichkeit sollten so wenige Daten wie mdg-
lich verarbeitet werden. Dem liegt der Grundsatz der
Datenminimierung zugrunde. Die Daten diirfen somit nur
im unbedingt erforderlichen AusmaB und nicht langer
als fir die Zweckerreichung notwendig gespeichert
werden.

4. Die Daten muissen vertraulich behandelt werden. Wie
auch schon bisher gilt der Grundsatz der Richtigkeit, der
Integritét und der Vertraulichkeit der Daten. Es diirfen nur
sachlich richtige Daten verarbeitet werden. Personen-
bezogene Daten sind zusatzlich vor unbefugter oder
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gramm-Updates durchzufiihren, Virenscanner
zu verwenden und die Daten regelméBig zu
sichern. Diese Backups sind wiederum sicher
aufzubewahren. Bei den verwendeten Pro-
grammen ist darauf zu achten, dass diese mit
den Vorgaben der DSGVO kompatibel sind.
So muss etwa bei Losungen fiir Kundenda-
tenbanken darauf geachtet werden, dass die
Daten des Kunden gegebenenfalls geloscht
werden kdnnen (auch aus den Backups). An-
dernfalls wird man dem Ersuchen eines (ehe-
maligen) Kunden, ihn zu ,,vergessen®, nicht
nachkommen kdnnen (siche auch Checkliste
zu den fiinf wichtigsten Grundsétzen bei der
Verarbeitung personenbezogener Daten im
Kasten unten).

Es bleibt abzuwarten, wie die mitunter
neuen und teilweise gestirkten Rechte bei den
Verbrauchern ankommen und ob diese davon
verstérkt Gebrauch machen werden. Eine

kiirzlich veroffentlichte Studie zeigt aber, dass
eine groBe Mehrheit der Verbraucher in der
EU ihre Rechte auch tatséchlich ausiiben

mochte.
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Die Autoren Mag. Christian Lenz, Rechtsan-
walt, und Mag. David Zlabinger, Rechts-
anwaltsanwdrter, arbeiten bei der auf Kapi-
talmarktrecht spezialisierten Kanzlei Brandl
& Talos Rechtsanwdlte GmbH. Die Kanzlei
bietet auch rechtliche Schulungen fiir Anlage-
berater an.

unrechtméBiger Verarbeitung und/oder vor Verlust und
Zerstbrung zu schiitzen.

5. Eine rechtsgiltige Einwilligungserklarung des Kunden
ist notwendig. Diese setzt voraus, dass die betroffene
Person vom Verantwortlichen in leicht verstandlicher und
leicht zugédnglicher Form sowie in einfacher und klarer
Sprache iber die Datenverarbeitung aufgeklart wurde.
Dazu muss nachweislich auf den Zweck und die Dauer
der Verarbeitung sowie auf die Mdglichkeit des Widerrufs

der Einwilligung hingewiesen werden.
Quelle: Brand| & Talos
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